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 前 言 

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。 

本文件由上海市经济和信息化委员会提出并组织实施。 

本文件由上海市信息标准化技术委员会归口。 

本文件起草单位：上海计算机软件技术开发中心、上海浦江数链数字科技有限公司、上海软中智链

数字科技有限公司、同济大学、蚂蚁区块链科技（上海）有限公司、上海玳鸽信息技术有限公司、复旦

大学、上海市数字证书认证中心有限公司、上海万向区块链股份公司、上海信医科技有限公司。 

本文件主要起草人：戴炳荣、王洒洒、李超、王虎、旷志光、陆明、朱雪雅、马小峰、周斌、张晓

蒙、方玉书、丁凤、吕智慧、王鹏理、杜宇、李峻桦。 
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区块链跨链通用要求 

1 范围 

本文件规定了区块链跨链的基本要求、参考框架、数据及接口要求、应用要求和安全要求。 

本文件适用于上海地区开展区块链跨链互操作的组织。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 22239—2018 信息安全技术 网络安全等级保护基本要求 

GB/T 42570—2023 信息安全技术 区块链技术安全框架 

GB/T 42752—2023 区块链和分布式记账技术 参考架构 

3 术语和定义 

GB/T 42752—2023界定的以及下列术语和定义适用于本文件。 

 

区块链 blockchain 

使用密码技术链接将共识确认过的区块按顺序追加形成的分布式账本。 

[来源：GB/T 42752—2023，3.12] 

 

同构区块链 homogeneous blockchain 

在底层架构、数据接口、接口协议、安全机制等一致的区块链。 

 

异构区块链 heterogeneous blockchain 

在底层架构、数据接口、接口协议、安全机制等组织形式和机制拥有较大差异的区块链。 

 

跨链 cross-chain 

实现不同区块链间数据交换或数字资产交换的互操作行为。 

注： 根据所跨越的区块链底层技术平台的不同可以分为同构区块链跨链和异构区块链跨链。 

 

加密 encipherment encryption 

对数据进行密码变换以产生密文的过程。 

[来源：GB/T 25069—2022，3.278]  

 

源链 source chain 

在跨链协议中，主动发起跨链请求的一方。 

[来源：GB/T 42570—2023，3.17] 



DB 31/T 1460—2023 

2 

 

目标链 destination chain 

在跨链协议中，被动接收跨链请求的一方。 

[来源：GB/T 42570—2023，3.18] 

 

跨链事务 cross-chain transaction 

源链发起的以变更源链和目标链双方状态为目的的请求。 

注： 事务既包括交易类型事务，也包括非交易类型事务。 

[来源：GB/T 42570—2023，3.20，有修改] 

4 区块链跨链基本要求 

跨链通用性要求包括： 

a) 跨链架构应支持两条及以上同构/异构区块链； 

b) 跨链架构应具备可扩展性。 

跨链事务原子性包括： 

a) 保障跨链信息的真实可信以及跨链事务的一致性； 

b) 具备跨链验证和确认机制，确保交易在所有相关链上都得到正确执行； 

c) 具备事务超时处理机制，在事务超时且不满足一致性要求时进行回滚处理； 

d) 事务回滚失败时，允许通过第三方介入的方式保障跨链事务的一致性。 

跨链可溯性要求包括： 

a) 保障跨链交易在整个流程中的事务可追溯性； 

b) 支持跨链交易在所有相关链上都可查询。 

5 区块链跨链参考架构 

区块链跨链参考架构用一组功能组件来描述跨链系统的主要模块，包括跨链适配、跨链网关、跨

链身份管理、跨链资源管理。跨链互操作请求由源链发起，经区块链跨链系统，到一个或多个目标链进

行执行，并返回执行结果。跨链参考架构见图 1。 
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图1 区块链跨链参考架构 

跨链身份管理旨在实现身份在多条链间的互通互认，应满足如下要求： 

a) 跨链身份标识应具有唯一性且全局可用； 

b) 区块链身份应由可信的身份签发者颁发； 

c) 支持区块链的身份管理，包括身份创建、授权等； 

d) 支持通过数字签名、多重签名等方法实现区块链跨链身份认证和权限管理； 

e) 支持跨链互操作参与者进行身份验证，并确保只有获得授权的参与者才能进行跨链交易操作。 

跨链网关旨在实现跨链交易的传递，应满足如下要求： 

a) 支持建立安全加密的网络信道链接； 

b) 支持异构/同构区块链间数据交换； 

c) 支持失败重连。 

跨链适配旨在实现同构/异构区块链间的跨链事务执行，应满足如下要求： 

a) 支持同构/异构链间互操作； 

b) 支持链上合约和链下插件两部分的适配。 

跨链资源管理模块应满足如下要求： 

a) 具备同构/异构链的信道资源管理功能； 

b) 具备同构/异构链的合约资源管理功能； 

c) 具备同构/异构链的共识资源管理功能。 

6 区块链跨链数据及接口要求 

跨链数据包的组成规范 

区块链跨链事务包括请求、操作、执行、提交等流程，事务执行成功则进行跨链事务提交，执行失

败的跨链事务应有回滚机制，执行跨链事务回滚操作。跨链数据包的组成相关信息见表1。 
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表1 跨链数据包的数据组成 

跨链事务类型 数据项 数据项要求 

跨链事务请求 

跨链事务的标识 ● 

跨链源链的标识 ● 

跨链目标链的标识 ● 

跨链事务的合约名称 ● 

跨链事务的合约调用方法 ● 

跨链事务时间戳 ● 

跨链事务内容信息 ○ 

跨链事务操作 

跨链事务的标识 ● 

跨链源链的标识 ● 

跨链目标链的标识 ● 

跨链事务时间戳 ● 

跨链事务操作的类型 ○ 

跨链事务内容信息 ○ 

事务执行结果 

跨链事务的标识 ● 

跨链源链的标识 ● 

跨链目标链的标识 ● 

跨链事务执行结果 ● 

跨链事务时间戳 ● 

跨链事务操作的类型 ○ 

跨链事务提交 

跨链事务的标识 ● 

跨链源链的标识 ● 

跨链目标链的标识 ● 

跨链事务操作的类型 ○ 

跨链执行结果 ○ 

跨链事务回滚 

跨链事务的标识 ● 

跨链源链的标识 ● 

跨链目标链的标识 ● 

跨链事务操作的类型 ○ 

跨链执行结果 ○ 

注： ●为必选；○为可选。 

跨链服务接口 

6.2.1 事件接口 

事件接口主要是指事件监听，是上层应用对所关注业务实现自动化监听的关键技术，接口应包含订

阅事件、取消订阅。 

6.2.2 合约接口 

智能合约是区块链和上层应用之间的业务层抽象，是链系统支撑复杂业务的关键支撑技术，智能合

约接口应包含部署合约、启动合约、升级合约、停止合约、查询合约等。 
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6.2.3 交易接口 

交易是区块链账本中基本数据单位，交易接口是应用开发者使用频次较高的接口类型，交易接口应

包含交易组装、交易发送、交易校验、交易查询等。 

6.2.4 区块接口 

区块是区块链系统的关键数据结构，区块接口应包含区块签名、区块打包、区块收发、区块校验、

区块查询等接口。 

7 区块链跨链应用要求 

区块链跨链应用应满足以下要求： 

a) 松耦合：跨链通道或锚定节点故障时，不应影响区块链的正常运行； 

b) 可信：跨链互操作过程应可追溯，跨链执行结果应可信； 

c) 安全可靠：跨链应用运行时，应满足信息的完整性、数据的隐私性和应用的可靠性。 

区块链跨链应用运行流程宜包含以下步骤： 

a) 跨链应用部署：跨链应用部署指部署跨链事务、跨链合约等相关应用的过程； 

b) 跨链应用触发：跨链应用触发是指跨链服务使用方在使用跨链服务时发起跨链调用的过程； 

c) 跨链应用执行：跨链应用执行是指执行跨链调用和操作的过程； 

d) 跨链应用维护：跨链应用维护是指维护已部署跨链应用的过程； 

e) 跨链应用废止：跨链应用废止是指废弃已部署跨链应用的过程。 

8 区块链跨链安全要求 

安全基本要求 

区块链跨链安全应满足以下基本要求： 

a) 符合 GB/T 42570－2023 中第 7章的要求； 

b) 符合 GB/T 22239－2019 中 8.1.2 的要求。 

数据安全 

跨链数据安全应满足如下要求： 

a) 具备跨链交易端到端的完整性保护，使用安全加密算法对交易信息和资产进行加密保护； 

b) 具备跨链交易在源链和目标链之间的数据验证机制； 

c) 具备跨链通信端到端的信息加密保护； 

d) 提供数据变换技术，对敏感信息进行脱敏处理。 

接口安全 

跨链接口安全应满足如下要求： 

a) 支持接口访问调用频度设置和事务操作及账本查询缓存设置； 

b) 接口的访问权限等级分为低等级权限、中等级权限和高等级权限三类，针对不同的用户可以配

置不同的访问权限； 

c) 满足可信计算环境的运行配置要求，支持跨链治理。 
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接入安全 

跨链接入安全应满足如下要求： 

a) 支持身份验证功能，支持通过用户数字证书进行身份认证； 

b) 支持超时断开机制，验证超时后应断开用户会话或重新鉴别； 

c) 支持在用户认证失败达到指定次数后，阻止用户再次发起认证请求。 

权限控制 

跨链权限控制应满足如下要求： 

a) 支持交易权限设置，实现读写权限分离，账本访问和链码访问权限分离； 

b) 支持分权分域，根据用户角色设置管理权限，对用户授权遵循最小权限原则； 

c) 提供跨链节点准入准出配置和节点事务处理及账本查询授权配置； 

d) 支持对跨链交易相关方进行身份认证。 

运行安全 

跨链运行安全满足如下要求： 

a) 应具备源代码安全审计服务，支持对跨链服务代码进行测试分析； 

b) 应支持部署及运维工具对跨链服务进行分析； 

c) 跨链应用服务提供方应具备应急响应机制和应急预案； 

d) 宜建立数据审核机制，保障跨链事务数据合规。 

 



DB 31/T 1460—2023 

7 

参 考 文 献 

 
[1] GB/T 5271.18—2008 信息技术 词汇 

[2] GB/T 11457—2006 信息技术 软件工程术语 

[3] GB/T 25069—2022 信息安全技术 术语 

[4] GB/T 32399—2015 信息技术 云计算 参考架构 

[5] DB31/T 1331—2021 区块链技术安全通用要求 

 


